
Penteraプラットフォーム
自動セキュリティ検証で
攻撃リスクを削減 TM

• 内部、外部、クラウドのすべてのアタックサーフェスにおけるセキュリティ耐性を継続
的にテストします。

• 現実のIT環境で実際の攻撃者が行う攻撃を安全に実行することで、サイバー・リスク
を正確に特定します。

• ビジネスへの影響度に基づいて、よりリスクの高いセキュリ ティギャップの修復に注
力できます。

すべてのアタック
サーフェスをテスト  
IT環境全体における悪用
が可能な脆弱性、設定ミ
ス、認証情報、権限を特定
します。

実際の
攻撃者のように攻撃
攻撃技術の幅広いライブ
ラリを用いて、実稼働環境
における実際の攻撃のテ
ストを自動的に行います。

正確に修復  
ビジネスに最も影響を与
えるギャップを修正し、セ
キュリティ体制の継続的な
改善案を提示。

任意の頻度でテスト  
毎日・毎週・毎月など、任
意でいつでもオンデマンド
でテストを実施し、攻撃者
に悪用される前にセキュリ
ティ・ギャップを特定し
除去します。

For more info, visit: www.pentera.io

セキュリティ体制を構築しましょう。
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Pentera の 機 能
攻撃者が行うアクションすべてを
Pentera が安全に実行

内部ネットワーク・クラウド・ウェ
ブ上の資産を自動的に検出して
列挙

偵察

評価
脆弱性・構成上の欠陥・セキュリティ

衛生上のギャップを特定

価を行う

エンドポイントの回復安全
なエクスプロイトとマルウェア
のレプリカを使用して、エンド

ポイント・デバイスの評

データや業務に影響を与えることなく、
実際に攻撃者の実行する攻撃をエミュ

レート

流出と影響

パスワードの強度をテストし、推測
しやすい認証情報や漏洩した認証
情報を使用して攻撃を進める

認証情報のテスト

資産間を移動し、ネットワー
ク・セグメントを越えて、クラウ
ドからオンプレミス、またはそ
の逆にピボット

ラテラル・ムーブメント

レポート
社内のコミュニケーションお
よび修復チケットの結果を
文書化

クリーンアップ
テストの痕跡を一切残さないよ
う、テストに使用されるデータと
コードを削除

重大な攻撃経路を排除し、ビジ
ネスへの影響度に基づき特定

された セキュリティ・ギャップの
修正を優先順位付けします

修復ガイダンス
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For more info, visit: www.pentera.io
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すべてのアタックサーフェスを継続的にテスト

自動化
Pentera	のアルゴリズムベースの攻撃オーケストレーション・エンジンは、敵の行動をエミュレートし、
何千もの攻撃ベクトルをマシンスピードでテストします。

セーフ・バイ・デザイン
お客様の事業運営や資産が影響を受けないよう、Penteraには安全制御機能や新機能に対する厳格な
審査プロセスが組み込まれています。

エージェントレス
Pentera	は、エージェントのインストールを必要とせずにお客様の環境全体にわたって機能するため、
デプロイとメンテナンスが簡単です。

Pentera Core
セキュリティ管理のストレス・
テストにより内部ネットワークを検証

RansomwareReadyTM

ランサムウェア攻撃をエミュレートしたテスト
を用いて、ランサムウェアグループを検証

Pentera Cloud
クラウドネイティブ・アタックの
自動テストによりクラウド環境を検証

Credential Exposure
すべてのアタックサーフェスに対する認証情報漏
洩のテストにより、ID脅威に対する検証を実施

Pentera Surface
外部のアタックサーフェスを検証して、
ウェブアクセス可能な真のセキュリティ
ギャップを特定

Security Validation Advisory
サイバー・エキスパートのグローバルチー
ムのサポートにより、Penteraの価値を最大化

自動検出 倫理的攻撃 アドバンス・レポート 外科的修復脆弱性の評価

Security Validation Advisory Credential Exposure RansomwareReady™ APIs

VPNsWeb Apps

アクセス

LinuxWindows Mac

ネットワー ク

AzureAWS

クラ ウド

P E N T E R A  P L A T F O R M
自 動 化      |      セ ーフ・バ イ・デ ザ イン      |      エ ー ジェントレス

アウトサイドインインサイドアウト

C O R E S U R F A C E C L O U D
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For more info, visit: www.pentera.io

サイバー・リスクの軽減
アルゴリズムベースの自動セキュリティ検証により、重大なギャップを外科的に特定し排除。

サードパーティによるテストのコストを削減
手動での監査や外部委託サービスに頼らずに、オンデマンドでセキュリティ体制のテストが可能に。

チームの生産性を向上
ビジネスへの影響をベースに、優先順位を付けた修復への明確なロードマップをチームに提供。

当社が提供するセキュリティサービス

最もリスクの高い攻 撃 経 路 を排 除

Penteraは、自動セキュリティ検証業界のリーダーです。あらゆる組織が簡単にサイバーセキュリティレ
イヤーの完全性をテストし、現在のセキュリティエクスポージャーをいつでもあらゆる規模で検証するこ
とを可能にします。

世界中の何千人ものセキュリティプロフェッショナルとサービスプロバイダーが、セキュリティギャップを
解消し、サイバー攻撃を回避できるようPenteraを利用しています。

Pentera のご紹介

© 2024 Pentera. All rights reserved.

Root cause: 
Misconfiguration

Credentials captured

Authentication via 
credential relay

Risk impact: 
Domain admin access

Penteraは、攻撃者が行う可能性のあるすべ
ての攻撃アクションを安全に実行します。
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