
クラウドネイティブアプリの
セキュリティは NGINX にお任せ!

インフラにも「ゼロトラスト」の視点を！

クラウドネイティブなアプリケーションにおいては、従来の「社内＝安全」「外部＝危険」といった境界型
防御ではなく、ゼロトラストの視点に立ったセキュリティ対策が求められます。

NGINX Plusは、柔軟な拡張性と高速なレスポンスを兼ね備え、ロードバランサ、リバースプロキシ、
APIゲートウェイとして幅広く活用されています。マイクロサービスやK8sとの親和性も高く、TLS／
mTLSによる暗号化、WAFによる攻撃防御、IP制御、JWTの検証など、高度なセキュリティ機能を
ワンパッケージで提供します。

NGINX Plus によって、ゼロトラストの原則をインフラレベルでも実現し、
現代のクラウドネイティブ環境にふさわしいセキュリティ基盤を構築できます。

• SSL/TLS 暗号化やmTLS

• アプリケーションや API の認証/認可

            (JWT, OAuth2.0 , SAML , OpenID Connect)  

• WAF や DoS Protection の追加

• Ingress Controller として利用する場合も上記機能を利用可能 

NGINX Plus なら All-In-One
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本紙に記載された会社名、ロゴ、ブランド名、製品名、サービス名は各社の商標または登録商標です。
その他全ての商標および登録商標はそれぞれの所有者に帰属します。

名古屋:〒451-0045
愛知県名古屋市西区名駅2-27-8 名古屋プライムセントラルタワー8階

       Tel.052-562-0826 Fax. 052-561-5382

渋谷:〒150-6234
東京都渋谷区桜丘町1番1号 渋谷サクラステージSHIBUYAタワー

    Tel. 03-6635-6000（代表）

大阪:〒540-6033
大阪府大阪市中央区城見1-2-27 クリスタルタワー33階

 Tel.06-4792-1908 Fax.06-6945-8581

お問い合わせは、Webサイトの右記フォームよりお願いします。 https://cn.teldevice.co.jp/product/f5/form.html

NGINX Ingress Controller

• NGINX Plus にアドオン

• OWASP Top 10 の攻撃パターンをカバーし
た Signature

• Rating 評価により誤検知を最小化(リスクが
大きい攻撃とパターンが明確になっている攻撃を 
Block)

NGINX App Protect WAF
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• アプリの認証 Gateway として動作

• JWT 検証、OAuth2.0 に対応
クレームを使用したアクセス制御

• SAML、OIDC による SSO に対応

• 標準 Ingress ではできない高度なトラフィック制
御

• サービス毎の変更を開発チームに移譲

• Ingress にも WAF/DoS をアドオン

AWS

NGINX Plus のソリューション
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