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自己紹介

2014-2020年
• F5社 BIG-IPのプリ/構築/サポート

2020-2022年
• F5社 NGINX 製品のプリ
• Cloudflare社 プリ/構築/サポート（現在弊社では取り扱い無し）

2022年～
• F5社 Distributed Cloud Servicesプリ/構築/サポート

あつふみ という名前
でブログ書いてます

熊谷 敦文（くまがい あつふみ）

東京エレクトロンデバイス
ブログ

【最近の趣味】

アニメ（幅広いジャンルのアニメをBGM感覚で視聴しています）

ゲーム（Ark: Survival EvolvedやAnno1800をやってます）

https://cn.teldevice.co.jp/blog/
https://cn.teldevice.co.jp/blog/search/?q=F5 XC
https://cn.teldevice.co.jp/blog/search/?q=NGINX

https://cn.teldevice.co.jp/blog/
https://cn.teldevice.co.jp/blog/search/?q=F5XC
https://cn.teldevice.co.jp/blog/search/?q=NGINX
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BIG-IPのAPI対応
～ F5 BIG-IP ～
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BIG-IPがサポートするAPI一覧

BIG-IPがサポートするAPI

iControl REST 命令型 TMSHコマンドとほぼ同等の制御が可能
BIG-IPのほぼすべての設定に対応

AS3 宣言型 アプリケーション設定に対応
(Virtual Serverとそこに関連付けられるProfileやPool等)

DO 宣言型 ネットワーク設定に対応

以下のAPIについて皆様ご存知でしょうか

今回は、iControl RESTとAS3についてご紹介します



Copyright © Tokyo Electron Device LTD. All Rights Reserved. 5

宣言型APIと命令型API

●命令型API
システムに対して実行する命令を明示的に指示するAPIのこと
操作の順序や処理内容を細かく制御できるのが特徴

●宣言型API
システムが目指す状態の設定を実現するAPIのこと
手順では無く、「最終的な状態」を定義するのが特徴
冪等性(べきとうせい(ある操作を複数回行っても同じ結果になる性質))を持つ
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iControl REST
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iControl RESTを使ったBIG-IPの制御 1/2

⚫ TMSHコマンドを使用してPoolの設定を取得する場合

$ tmsh list ltm pool pool_content

ltm pool pool_content {
members {

10.10.10.10:http {
address 10.10.10.10
session monitor-enabled
state up

}
}
monitor tcp

}
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iControl RESTを使ったBIG-IPの制御 2/2

⚫ iControl RESTコマンドを使用してPool memberを取得する場合

$ curl -k -u user:password -H "Content-Type: application/json" -X GET 
https://192.168.1.245/mgmt/tm/ltm/pool/pool_content/members |jq

<出力結果が長いため、一部省略して記載しています>
{
"kind": "tm:ltm:pool:members:membersstate",

"name": “10.10.10.10:80",
"partition": "Common",
"fullPath": "/Common/10.10.10.10:80",
"generation": 1,

"address": “10.10.10.10",
“connectionLimit”: 0,

}

iControl RESTは外部からTMSH相当の操作を実行可能にするAPI
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AS3
Application Servies 3
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AS3をご存じですか？
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「宣言」とは

⚫ 宣言型APIにおける「宣言」とは、
「最終的に目指す状態」を記述したコードになります。
処理手順では無く、目的の構成や状態を指定する事
でシステムが自動的にそれを実現します。

⚫ 右図は、AS3における宣言の記述例
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冪等性（べきとうせい）とは

⚫ iControl RESTを使用してVirtual Server設定を作成しようとした場合

⚫ Monitor、Pool、Profileを作成した上でVirtual Serverを作成して適用、という手順が必要

⚫ Poolを作成する前にVirtual Serverを作成してPoolを適用しようとするとエラーになる。
反対に、Poolを作成してからVirtual Serverを作成してPoolを適用しようとすると問題は無い
実行したコマンドの結果が、順番によっては異なる

⚫ AS3を使用してVirtual Server設定を作成しようとしようとした場合

⚫ Monitor、Pool、Profile、Virtual Serverの設定を定義した宣言作成してリクエストする。

⚫ 「最終的に目指す状態」として設定を定義してリクエストする事でBIG-IPが自動的にその状態を構成するた
め、その設定が受け入れられないものであればエラーになるし、正しければ成功する。
実行したリクエストの結果は必ず同一のものとなる。 = 冪等性を持つ
設定順序の手順化が不要。
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AS3の目的

⚫ AS3は、BIG-IPの運用自動化を支援するAPI。
BIG-IPの構成を「宣言」としてコード化し(Infrastructure as Code)、
CI/CDパイプラインとの統合を可能にし、反復可能かつ信頼性の高い構成管理を実現。

⚫ 構成の宣言化 : 設定の手順化が不要

⚫ 冪等性          : 反復操作において同じ結果が得られる

⚫ IaC               : CI/CDパイプライン統合が可能
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AS3 と iControl REST

AS3に適したシステム BIG-IPの運用自動化を目的としたシステム
DevOps統合(CI/CD統合、NetDevOps)

iControl RESTに適したシステム BIG-IPの構成の一部のみを自動化・外部連携するシステム

構成を短期間で段階的に追加・移行するようなシステム

WebGUIやCLIを併用して運用したいシステム
(Code of Truthの概念に反する)

• ASはBIG-IPの運用自動化・CI/CD統合のためのAPI
お客様の自動化実現を強力に支援

• iControl RESTはTMSH相当の処理を外部から実行可能にするAPI
部分的な自動化や外部連携を支援
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軽量・高速なプロキシアーキテクチャ
～ F5 NGINX ～
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NGINX / NGINX Plus とは

• 高機能なWEBアプリケーションソフトウェア

• リソース消費が少なく、高速に安定動作

• 全世界で広く使われている

• メーカーサポート・セキュリティパッチ提供

• 高度な攻撃を防御(NAP WAF/DoS)

お客様プラットフォームのシンプル化を実現
コンテナ・クラウドとの高い親和性

多彩な機能

安定・拡張性

豊富な実績

安心のサポート

セキュリティ
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⚫ ラインナップ

F5 NGINXが提供するソフトウェア

NGINX Plus
NGINX OSSをベースに、さらなるエンタープライズユースに対応したソフトウェア
(LBメソッド・冗長機能・JWT制御・API制御 に加え、各種セキュリティモジュールの利用が可能)

NGINX Instance Manager
NGINX OSS、NGINX Plusの統合管理。ヒストリカルなAPM機能、コンフィグ・証明書管理、管理対象の
NGINX OSS / NGINX Plusに対するAPI制御機能を提供

NGINX App Protect WAF F5が提供する、ミッションクリティカル環境に最適な高速な高品質なWAF

NGINX App Protect DoS 従来のツールでは検知できないレイヤー7のDoS脅威から高度な保護を提供

NGINX Ingress Controller K8sの高度な通信制御を提供。NGINX機能をIngressリソースを通じて管理可能

NGINX Gateway Fabric Gateway API v1に準拠ししたRed Hat OpenShiftを始めとした様々なK8s環境で利用可能

NGINX One Console NGINXインスタンスを監視および管理するためのSaaS型管理コンソール

NGINXaaS for Azure NGINX PlusをAzureからSaaS環境として提供、コンフィグを貼り付けるだけで活用が可能

A
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Overview

NGINX OSS Dev/Opsに最適な、超軽量・高速・多機能なAll-In-One Software
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NGINX One Console

NGINX One Console は、複数の NGINX インスタンスを
一元的に管理・監視するためのSaaS型統合管理ツールです

ダッシュボード機

能

インスタンスの死

活監視

バージョンの可視

化

NGINX CVE情

報

サーバー証明書

管理

設定推奨リコメ

ンデーション機能

AIアシスタント機

能

テレメトリックスの

収集

CPU/メモリの各

使用率
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Confファイル設定をスマートに支援 - リコメンデーション & AIアシスタント

表示・設定変更

デプロイ＆リロード

推奨設定の提示（リコメ

ンデーション機能）

AIアシスタント機能

複数インスタンスへの同時

デプロイ＆リロード

変更履歴表示＆差分比

較

リコメンデーション機能

AIアシスタント機能
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SSLサーバー証明書の一元管理 - GUIでアップロード＆NGINXへ適用

ステータス表示

有効期限表示

30日間前警告表示

証明書と鍵のアップロード

インスタンスへの適用
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NGINXによる認証・認可アーキテクチャの実践

⚫ 認証（Authentication）

⚫ システムやアプリケーションなどがユーザーの身元を確認するプロセスを
指す

⚫ 具体的には、ID/PWや証明書で身元確認を実施、など

⚫ 認可（Authorization）

⚫ 認証されたユーザーが特定のリソースや機能にアクセスする権限を
持っているかを判断するプロセスを指す

⚫ 具体的には、認証されたユーザーがどのコンテンツを閲覧や編集して
よいか、など

NGINX Plusで利用
可能な拡張機能！

NGINX Plusで利用
可能な拡張機能！

NGINX OSSでも一
部利用可能だが実
装難易度高

NGINX Plusで利用
可能な拡張機能！

APIへのアクセス制御

（認可）をアプリケー

ションではなくNGINX側

で実施

アプリケーションの負荷

を軽減し、セキュリティを

強化

多彩な認証方

式に対応

認証情報を活

用した高度なア

クセス制御
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⚫ NGINX Plus 冗長構成機能の 3つコンポーネントのご紹介

NGINX Plusで実現する高可用性アーキテクチャ

機能 概要

高可用性（HA） nginx-ha-keepalived による仮想IPフェイルオーバー構成。VRRPベースで自
動切替を実現。

設定同期（ConfigSync） nginx-sync による rsyncベースの設定ファイル同期。構文チェック・reloadも自
動実行。

ステータス同期（Zone Sync） zone_sync によりRate LimitやSticky Learnなどの共有メモリ情報を複数ノー
ド間で同期。

OSSでは実現が難しい構成の

一元管理と自動化が可能

フェイルオーバー時の設定・状

態不整合を防止

API連携やKey-Value Store

と組み合わせて動的制御も実

現
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ケーススタディ APIゲートウェイ

APIゲートウェイとしてお客様のご要望を実現

システムインテグレーター様

課題

• 自前のアプリケーションでAPIゲートウェイ的なことを実現

• アプリケーションの管理 や 新たに作成するのが手間

• ベーシック認証では運用が困難、JWT認証を使いたい

• HTTPリクエストヘッダーやパラメータ等でリクエスト元を特定したい

• リクエスト元が数万規模で存在している

• API、Key & Valueストアを使いたい

• 仮想環境上で動作させたい

効果

• APIでの設定投入により運用コストの削減

• NGINX Plusで容易にJWT認証を実現

• リクエスト情報で振り分けを実施

• 多様なプラットフォームに対応

NGINX Plus

APIゲートウェイ

NGINX Plus

サービスA

サービスB

サービスC

仮想マシン

某機関A

某機関B

某機関C

リクエスト元A

リクエスト元B

リクエスト元C
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F5のSaaS型ソリューションの紹介！
～ F5 Distributed Cloud Services ～
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略称 F5 XC

F5, Inc.の提供するクラウドサービス

F5のSaaS型ソリューションとは
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略称 F5 XC

F5, Inc.の提供するクラウドサービス

F5のSaaS型ソリューションとは

セキュリティ
サービス
WAAP

権威DNS
（プライマリ、

セカンダリ
DNS）

WEB/API 
脆弱性診断

マネージド
K8s

サービス

マルチサイト・
クラウドネット
ワーク接続
（MCN）

WAF

DDoS Mitigation

Bot 対策

APIの保護・発見

IP、 Geo制限

レート制限

DNSSEC、TSIG

GSLB

レコード管理

Anycast

Hidden Primary

マルチクラウド接続

ACL、FW

ロードバランサ

Tunnel

Webアプリスキャン

自動テストシナリオ

定期スキャン

レポート

ダングリングレコード

脆弱性診断マルチクラウド展開

UI/CLI/API操作

トポロジービュー

WAAP統合

分散クラスタ

エッジ展開

WAAP統合

DDoS Mitigation

Forward 
Proxy



Copyright © Tokyo Electron Device LTD. All Rights Reserved. 27

F5, Inc.の提供するクラウドサービス

F5のSaaS型ソリューションとは

セキュリティ
サービス
WAAP

権威DNS
（プライマリ、

セカンダリ
DNS）

WEB/API 
脆弱性診断

マネージド
K8s

サービス

マルチサイト・
クラウドネット
ワーク接続
（MCN）

すべての機能がF5 XCのコンソールから操作が可能
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F5 XC WAAP ソリューション（クラウドWAF）

プライベートクラウド

パブリッククラウドDDoS

対策

WAF

防御

Bot

対応

API

保護

インターネット

WAAP
攻撃者・Bot

ユーザー

DDoS、WAF、Bot対応、API保護などのすべてのレイヤーのセキュリティ機能を提供

セキュリティ
サービス
WAAP

AI/ML L7 
DDoS Mitigation

L3-L4 DDoS 
Mitigation

IP 
Reputation

Service Policy
(HTTP条件ベースの
アクセス制御ルール)

API 
Discovery

API 
Protection

WAF 

Bot Defense
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F5 XC DNS ソリューション

世界中のPoPから提供される高可用/高速なDNSサービスを提供

権威DNS
（プライマリ、

セカンダリ
DNS

Anycast

GSLB機能

DNSSEC

TSIG 
Authentication権威DNS

DDoS保護
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F5 XC Web App Scanning

Webアプリケーションに特化した自動実行できる脆弱性診断

WEB/API 
脆弱性診断脆弱性診断

（Scan）

定期実行
Webアプリの検出

（Recon）

テストシナリオ不要

ダングリング
レコードの検出

API実行

API Discovery
ログイン処理対応
（2FA対応）

自動脆弱性診断
(Scan)

Webアプリケーションの検出
（Recon）
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F5 XC MCN ソリューション

F5 XC 

プライベートクラウド
/ データセンター

ブランチオフィス
/お客様 Edge

パブリッククラウド

Site

Site

Site

VPN Tunnel

RE※

※REとは、Regional Edgeの略で、F5 XC上のPoPを指します。
※CEとは、Customer Edgeの略で、お客様のサイトにデプロイする仮想マシンです。 CE※

各拠点間をVPN接続し、プライベートネットワークを形成

ネットワークを
抽象化

マルチサイト・
クラウドネット
ワーク接続
（MCN）

ACL
Forward 
Proxy

Load 
Balancer

VPN Tunnel Edge Node

AWS

Google
Azure
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マネージド
K8s

サービス

F5 XC マネージドK8s ソリューション

プライベートクラウド
/ データセンター

ブランチオフィス
/お客様 Edge

パブリッククラウド

Site

Site

VPN Tunnel

F5 XC 

CE※

XC
コンソール

RE※

※REとは、Regional Edgeの略で、XC上のPoPを指します。
※CEとは、Customer Edgeの略で、お客様のサイトを指します。

Site

環境を問わずに利用可能なマネージドK8s サービス

Ingress

WAAP連携 MCN連携

オンプレ/
クラウド対応

Service Policy
(HTTP条件ベースの
アクセス制御ルール)

Secret管理

AWS

Google
Azure
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事例 WAAP

F5 XC WAAP でお客様環境のWebアプリケーションを一括して保護・管理

某研究機関様

課題

• 数百以上存在するWebサービスを統一して保護したい

• DDoS対策も実施したい

• CDN等で一部副次的に実施しているサイトが一部ある

• オンプレWAFで一部サイトのみ保護している状況

• 特にクラウドに関しては、各サイトの管理者が独自にシステム構築しており、

WAFがはいっているかどうか把握できていない

• セキュリティポリシーがバラバラ

パブリッククラウド ブランチオフィス プライベートクラウド

CDN Webオンプレ
WAF

Web

Webクラウド
WAF

効果

• 各Webサービスに統一したセキュリティポリシーを適用

• オンプレ、クラウドの両サイトにWAAPを適用

• DDoS対策もオンプレ、クラウドの両サイトに適用
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事例 Bot Defense Advanced

• Botによるパスワードリスト型攻撃によりアカウントを乗っ取り、不
正な買い物、ギフトカードの不正利用、個人情報の奪取が行わ
れる

• Botにより不正にアカウントを作成、キャンペーン期間に不正にポ
イントを奪取する

• Botによる買い占めにより、正規のユーザーが商品入手できない

• Botによるカーディングにより、チャージバックの発生

• Botによるパスワードリスト型攻撃、フェイクアカウントクリエイ
ション、買占め、カーディング等を防止、エンドユーザーに対し、
適切な顧客体験を提供可能に

• マネージドサービスにより、Botトラフィックがなくなるまで
徹底的に防御、お客様の運用負担も軽減

dog.xxx.com

cat.xxx.com

F5 XCデータセンター

RE

Bot 対策

金融業界、eコマース

課題 効果

F5 XC Bot Defense により、チケットや限定商品の買い占め、偽アカウント作成、
不正ログイン、クレカの不正利用などのBot攻撃を阻止
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F5製品で次世代アーキテクチャ
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インターネット

マルチクラウド・モダンアーキテクチャなど、どんな環境でもF5で解決！

APIゲートウェイ
認証・認可

パスルーティング
リクエスト制御

F5 rSeries

BIG-IP VE
DDoS対策
API保護

API可視化(シャドーAPI) 
WAF

Webスキミング対策

①

③

⑤④

K8s

API

GW
ADC Ingress

②

マルチクラウドネットワーク
接続（MCN）
VPN Tunnel

① ②

WAF
負荷分散

リバースプロキシ
SSLオフロード

L7制御
Ingress

③ ④ ⑤

⑥ K8s
クラスタ

ユーザー

攻撃者

パブリッククラウド

オンプレミス

Ingress 
Controller

BIG-IP CIS
（Container Ingress 

Services）

APIにより柔軟な管理・運用が可能

⑥
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東京エレクトロンデバイスについて

F5
国内販売額
10年連続

No.1

営業支援 技術支援

幅広い
ラインナップ

F5
専任体制

⚫ F5の日本法人が出来る前からの代理店

⚫ 幅広い取り扱いラインナップ

➢ BIG-IP

➢ NGINX 

➢ F5 Distributed Cloud Services

F5国内販売額10年連続No.1の一次代理店

お気軽にご相談ください（お問合せフォームより）

 https://cn.teldevice.co.jp/product/f5-f5-distributed-cloud-services-waap/
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NGINX
イチから体験！ NGINXハンズオントレーニング
～冗長構成～

～認証～

～WAF～

＊ 詳しく弊社ホームページにて！

https://cn.teldevice.co.jp/seminar/nginx_lb/

無料！ハンズオントレーニング概要（Zoomオンラインセミナー）

F5 XC
初心者向け F5 XC ハンズオントレーニング

～超入門 K8s ～

～WAF～

＊ 詳しく弊社ホームページにて！

https://cn.teldevice.co.jp/seminar/kubernetes_2025/

＊ 詳しく弊社ホームページにて！

https://cn.teldevice.co.jp/seminar/nginx_auth/

＊ 詳しく弊社ホームページにて！

https://cn.teldevice.co.jp/seminar/nginx_handson_app_protect_waf/

＊ 詳しく弊社ホームページにて！

https://cn.teldevice.co.jp/seminar/f5xc_handson_25/

各ハンズオントレーニングは、個別開催可能！

https://cn.teldevice.co.jp/seminar/nginx_lb/
https://cn.teldevice.co.jp/seminar/kubernetes_2025/
https://cn.teldevice.co.jp/seminar/nginx_auth/
https://cn.teldevice.co.jp/seminar/nginx_handson_app_protect_waf/
https://cn.teldevice.co.jp/seminar/f5xc_handson_25/
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ブログ

NGINXがまるっと分かる！ブログ更新中！

https://cn.teldevice.co.jp/blog/search/?q=NGINX

YouTube
NGINXを簡単解説！

F5 NGINX - YouTube

F5製品の情報発信しています！

ブログ

F5 XCの紹介！ブログ更新中！

https://cn.teldevice.co.jp/blog/search/?q=F5 XC

YouTube
F5 XC の各機能を動画で体験！

F5 XC - YouTube

https://cn.teldevice.co.jp/blog/search/?q=NGINX
https://www.youtube.com/playlist?list=PLSJhqYiW9QqQykde3J3JXw7imA1Ildybu
https://cn.teldevice.co.jp/blog/search/?q=F5%20XC
https://www.youtube.com/playlist?list=PLSJhqYiW9QqQykde3J3JXw7imA1Ildybu
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