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正確さ
ノイズとフォルスポジティブを

低減する優先順位付け

スピードと拡張性
セルフサービス化とカスタマイズ可能なワークフローに

より、あらゆる規模の組織で迅速な修復を実現

ユーザーチョイス
ユーザー部門の主体的な行動を促し
重要な対応にリソースを集中させる

対象プラットフォーム

IaaS/PaaS
• AWS
• Azure
• GCP
• OCI
• AlibabaCloud
オンプレミス
• Kubernetes
• VMware(preview)
コンテナレジストリ
• Amazon Elastic 
Container Registry(ECR)

• Docker Hub
Container Registry

WizのCNAPPとは

管理ソリューション名
パブリッククラウドの
責任共有モデル
IaaS PaaS

データデータ

アプリケーションアプリケーション

ミドルウェアミドルウェア

OSOS

仮想化/ソフトウェア仮想化/ソフトウェア

ハードウェアハードウェア

DSPM

CWPP

CSPM

Data Security Posture Management
・データセキュリティ体制管理
・機密データを保護 など

Cloud Workload Protection Platform
・ミドルウェアの可視化
・バージョン/EOL管理
・脆弱性管理など

Cloud Security Posture Management
・IaaS/PaaSのリソース状況管理
・設定ミスの検知
・ポリシーチェック など 管理者

構築
運用担当

・ツールの数だけ個別に導入・運用が必要
・一貫性のないポリシーをツール個別に管理
・ツール毎に発生する大量のアラート
・コンテキストの欠如により優先度が不明確
・学習コストがツールの数だけ増加

ユーザ

クラウド事業者

・環境を横断した可視性がなく管理が困難
・ツールごと何度も利用・運用者と連携が煩雑
・高度化する新たな脅威への継続対応
・ツールごとバラバラなサポート窓口による混乱

それぞれのソリューションを
個別で実装することによる弊害例

CSPMはCNAPPの機能の一部/ツールを個別で導入することによる弊害例

CNAPPは高機能。Wizは誰でも使いやすいよう設計されています。
CNAPPは機能が豊富なため、使いこなすのが大変
• 設定と構成の複雑さ

・CNAPPは多機能であるため、初期設定や構成が非常に複雑
・アラートが機能ごとに発生し、アラートの嵐に陥る
・管理画面（UI）が細かく、どこに何の機能があるかわかりづらい

• 役割分担
・多機能であることから、社内の役割分担の定義に時間がかかり
結果、導入するだけで使いきれないケースが多い

CNAPPのベースとなる機能

Check

Detection

・自社内のクラウドの利用状況
-VM/OS/バージョン/稼働状況/構成/権限/機密情報の有無など

・コストの利用状況
・各種ベンチマークへの適応状況
・デプロイ前のIaCのコードスキャン

・リスクの特定
-設定ミス/脆弱性/マルウェア/外部公開/過剰権限/など
・攻撃経路の特定/優先順位付け
・特定されたリスクを適切な担当者へ通知

確認/可視化

検知

Simple ・複数リスクを踏まえたコンテキスト化による、アラートの集約
・稼働中の環境に対する初期導入が簡単
・修正手順の提案/既存の運用Stepを大幅省略
・ツールUI上で、お客様契約中のチケットサービスへ直接起票

シンプル

が得意なポイント

Wiz
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